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摘 要

群組計算及通訊的應用，刺激行動隨意網路對群組存取控制的需求。由於動態的成員關係以及缺乏認證中心，這些因素造

成行動隨意網路的存取控制更具挑戰。近年來，一些學者試圖以驗證門檻式簽章的方法，提出應用於行動隨意網路的群組

存取控制機制。然而鄰近節點數量若小於機制所定的門檻值，則無法使用門檻式簽章，導致未能滿足行動隨意網路的動態

環境。本研究基於高彈性的階層叢集式架構，並且結合有效率的橢圓曲線密碼系統(Elliptic curve cryptosystem, ECC)及安全

的濾器技術 (Secure Filter)，提出一套適用於行動隨意網路的群組存取機制，以解決現有使用門檻式簽章的存取控制機制所

遭遇之困難。在我們所提的機制中，當群組的成員關係發生改變時，藉由更新少數叢集頭的安全過濾器即可達成安全的群

組存取控制。換句話說，本機制確保資料只有經認證的使用者才能存取，且叢集頭能存取其下層群組之資料，亦即，最重

要的是能防止權限低的節點存取權限高的節點內容。
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