
手機病毒行為分析與偵測之研究

陳志遠、姜琇森

E-mail: 9806270@mail.dyu.edu.tw

摘 要

近年來，由於整合手機和手提式電腦的優點而形成的智慧型手機(Smartphones)已經變得越來越流行。在過去的兩年之中，

已有數百種的手機病毒出現，它們能透過各式各樣的方法迅速地傳播(例如SMS/MMS, Bluetooth等)。手機病毒可能造成使

用者隱私的洩漏、額外的服務費用和電池耗盡等損害。Cabir、Mabir 和CommWarrior等手機病毒的出現已經造成行動設備

資訊安全儲存的威脅。因此，行動設備的安全已經成為一個重要的議題。

防毒軟體是現今保護智慧型手機的主要機制。而此類的防毒機制主要依賴「病毒碼」的更新才能預防新病毒。據研究顯示

目前的手機病毒以每月六隻的速度出現，若無法在更新病毒碼之前偵測到新病毒，系統在新病毒出現時而未能即時更新的

期間內是極度危險與脆弱的。現階段對於手機病毒偵測的相關研究並不多，偵測技術與病毒過濾系統的發展都仍在探討階

段。有鑑於此，本研究提出一種以行為分析為基礎的偵測方法來發現未知型的手機病毒。本體論(Ontology)、模糊理

論(Fuzzy theory)和關聯派翠網路(APNs)等方法論被採用來支援手機病毒偵測。本研究藉由深入分析手機病毒的特徵與動態

傳播行為來建構手機病毒的行為知識本體。
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