
動態的多伺服器密碼認證機制

王興翰、曹偉駿

E-mail: 9806264@mail.dyu.edu.tw

摘 要

隨著網際網路的蓬勃發展，資訊安全議題已被大家所重視，為了能有效地確保網路通訊的安全，各式各樣的安全機制被提

出且應用在各個不同的環境中。這些安全機制大都必須滿足兩項基本的安全需求，如使用者的身份認證和傳輸資料的保密

。要達成使用者的身份認證有許多方法，其中，通行碼具有簡單、容易記憶、成本低廉等特性，因此使用通行碼來進行身

份認證是目前廣被大眾所接受的一種方式。然而，將傳統的身份認證機制應用在多伺服器環境中，系統須保存著使用者通

行碼等資訊，致使通行碼易遭受偷竊及竄改的攻擊，使得免儲存通行碼驗證資訊的身份認證方法被提出，其藉助智慧

卡(smart card)，並結合公開金鑰密碼技術或赫序函數來達成。但在這些機制當中，皆未提及如何有效地新增伺服器。因此

，本研究提出一個基於智慧卡，並以雙線性(Bilinear Pairing)密碼系統結合牛頓內插法(Newton Interpolating Polynomial)，來

建構動態多伺服器密碼認證機制，其主要特色兼顧運算量與安全性，特別是在新增與刪除伺服器時能節省建置成本。
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