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摘 要

自無線區域網路問世後，讓大眾能隨時隨地的享用網路資源，無需再受實體媒介的限制。雖然無線架構帶來相當多的便利

，但卻也讓大量的資訊暴露在無形的環境之中，因此駭客可以輕易地竊聽傳輸中的資料，盜用無線設備之資源，致使入侵

偵測系統為達到無線區域網路安全所不可或缺的。然而，一般無線區域網路之入侵偵測系統僅應用單一偵測架構來偵測網

路上的攻擊行為，同時，亦有低偵測率、過多誤報警訊與誤判情況的問題，導致系統維護人員除了需不時關切警訊是否有

用外，還得注意法則庫的時效性。因此，本研究利用判別分析法並整合模糊關聯法則，藉以提出混合式入侵偵測機。首先

，利用誤用偵測法比對過濾出已知攻擊行為，接著經由判別分析法來挖掘隱藏於正常行為的未知型攻擊，再將所得之未知

型攻擊，由模糊關聯法則追蹤該攻擊行為的軌跡與特徵，更進一步地將攻擊法則自動新增至法則庫內，達到自我學習的效

果，藉以改善無線區域網路入侵偵測系統之偵測率不佳與法則庫更新不便的問題。最後，本研究亦實際建構出一個具學習

能力之入侵偵測系統，來驗證本機制的可行性。
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