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摘 要

本研究以ISO27001 資訊安全評核規範為基礎且彙整了國內

外相關研究，將校園資安環境區分為「組織內部」、「外在環境」、

「資訊科技」等三大構面，並加以探討資訊安全構面因素與各項

評估指標，以提供學校於建構資訊安全系統時之重要參考依據。

本研究發現，影響「組織內部」資訊安全管理機制的關鍵因

素，分別為安全政策、安全組織、主管支持、人員安全、資產分

類及控制、設備及環境安全等因素；在影響「外在環境」資訊安

全管理機制的關鍵因素，分別為符合性、委外廠商等因素；在影

響「資訊科技」資訊安全管理機制的關鍵因素，分別為存取控制、

資訊開發及維護、通訊及作業管理、資訊安全事故管理、業務永

續運作管理等因素。

關鍵詞 : BS7799、ISO27001、資訊安全管理、資安事件
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