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摘 要

現行無線區域網路(Wireless Local Area Networks, WLAN)的確是帶給使用者許多的便利性，如：建置容易、設定簡單等。也

因此人們已經對這些技術產生了很大的依賴性，但無線區域網路在安全性上卻遠比傳統有線的環境需要更多的考量，由於

無線網路是透過空氣當介質傳遞，因此使用者在傳輸資料時，很容易被駭客所竊取。現今的技術大多是利用入侵偵測系

統(Intrusion De-tection System, IDS)作為防禦入侵的方法，但現行的入侵偵測系統都有兩大缺失：(1)只能偵測已知型的攻

擊;(2)經常發生無效的偵測。本研究提出並測試各種不同無線誘捕系統(Wireless Honeypot)的架構，包括低互動、高互動、

混合式等，以提出具高誘捕率之架構，同時也利用資料收集模組，以Honeyd偽冒成無線基地台，詳盡的收集、擷取入侵者

的惡意行為，並再以資料分析模組完整的分析所有可能的入侵行為，降低入侵偵測的誤判率且做更精確的入侵行為研判。

此外，本系統產生的報表則能提供管理者在日後做為更新系統依據。最後本研究亦製作Linux Live CD供系統管理者能快速

建置此無線誘捕系統。
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