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摘 要

近年來，無線隨意網路(Wireless Ad Hoc Networks)是越來越熱門的話題，它是點對點的傳輸模式，節點之間彼此透過無線

網路技術互相溝通，進而形成一個無線區域網路。目前已有文獻指出，此種架構下遭受到諸多的安全威脅，例如揭露位

置(Location Disclosure)、毒藥攻擊(Routing Table Poisoning)、或是蟲洞攻擊(Wormhole Attack)等。然而這些攻擊中，蟲洞攻

擊是較為嚴重的攻擊威脅，因為多數安全路由機制無法有效克服它。此種攻擊手法是透過兩個共謀的惡意節點，藉由較快

速傳輸方式以取得相對於正常路由更好的傳輸參數，進而控制某個區段環境下的路由運作，以便肆意的進行破壞或竊取機

密性資料。雖然目前已有眾多學者提出以入侵偵測的方法偵測蟲洞攻擊，但絕大多數的偵測機制均需仰賴特殊硬體設備、

消耗大量的系統資源或是設立一些不符合無線狀態下的假設。有鑑於此，本論文設計一個具有低系統資源需求的於行動隨

意網路入侵預防機制，使其能有效地躲避蟲洞攻擊。
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