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摘 要

本研究係探討目前IEEE 802.11x無線區域網路(Wireless Local Area Networks, WLAN)之資訊安全管理。建立一個無線區域網

路資訊安全管理系統(Information Security Management System, ISMS)，確保組織機構的安全，是刻不容緩的議題。學校是

企業營運模式的縮影，在無線區域網路所遭遇的安全性議題是相同的，讓學校最擔心頭疼的是個人隱私資料外洩，或是無

線區域網路環境遭到有心人士癱瘓與破壞。故在無線區域網路環境，確有急需導入資訊安全管理的必要性，如此一來可彌

補資訊安全技術的不足，且讓組織無線區域網路的安全能夠防範於未然。 本研究所採用的ISO 27001是導入資訊安全管理

實務上的標準，可以提供良好的標準化安全管理機制；整合能力成熟度模型(Capability Maturity Model Integration，CMMI)

可用來評估與改善組織的資訊管理流程，藉此強化在無線區域網路的資訊安全管理系統。本研究雖然是以校園無線區域網

路為例，其成果亦可延伸應用至企業之管理，為政府、企業、學校等組織於資訊安全管理領域提出改善之方法與建議。
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