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摘 要

為了保護系統與通訊的安全，在傳遞過程中透過一些通訊的加密機制，如：SSH、SSL。為了保護網路不受到惡意的攻擊

，亦發展出不同的防禦系統，如：防火牆、弱點掃瞄、誘捕系統和入侵偵測系統。雖然可由弱點檢測了解網路潛在威脅，

但實際遭遇攻擊時，防火牆與入侵偵測系統卻常因為樣本(Patterns)老舊或不足，造成誤報或誤判，無法有效發揮預警功能

。若能搭配誘捕系統，取得駭客攻擊或病毒發起之特徵，即可協助管理者加強網路與系統之安全。 目前文獻大多指出，誘

捕系統多為單獨的高互動或低互動環境，有經驗的入侵者透過連結服務時，可經由主機回應(ICMP)的時間或下達進階指令(

如FTP的 hash指令)，辨識是否為誘捕環境，進而選擇繼續攻擊或離開。就管理者而言，誘捕系統所捕獲的資料有時太繁雜

，無法有效的進行入侵分析。因此，本研究基於混合式誘捕環境，將誘捕系統所收集的攻擊特徵資料與系統弱點掃描檢測

之結果，分別透過前置處理後進行比對，若比對符合，則以電子郵件通知管理者，讓管理人員能更快了解攻擊的發生。
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