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摘 要

目前在所有網路設備日益普及的環境，網路管理系統讓遠端維護者能藉由遠端登入，監控設備狀態與查修故障告警訊息，

各家廠商為了後續的整合，在西元1988 年時企業界共同制定了簡單網路管理協定(Simple Network Management Protocol,

SNMP)，正是為了整合網路監控與提供網路管理者重要的功能，例如HP的OPENVIEW可以迅速地找到網路故障的根源，

自動發現新設備，並協助網路管理人員設計網路擴充的功能，但早期SNMP的訊息是以明文形式發送的，而這些消息很容

易被Microsoft網路監視器或者Sniffer這樣的網路分析程式截取並解碼。因此安全的SNMP環境一直被學者們所探討。 此外

，在SNMP架構之下，已有文獻指出現行的SNMPv3均無法有效地抵禦分散式阻絕服務攻擊(Distributed Denial of Service,

DDoS)，與鮮少有支援網頁式管理系統。是故，本論文設計可預防DDoS的SNMPv3並結合公開金鑰基礎建設與網頁式管理

功能，進行資安防護機制弱點的研究，以提供日後網路管理之精進建議與參考。
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