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摘 要

行動隨意網路（Mobile Ad Hoc Networks, MANETs）是一個臨時的、特殊的與無基礎設備的網路，由一群無線行動裝置，

動態地建立其網路拓蹼，而不依靠任何集中式的管理裝置。在MANETs環境中，設備與設備之間必須執行路由協定來進行

通訊，而且必須確保路由是安全的，如此才能保障較高層的通訊協定，不至於因底層的路由被瓦解而無法運作。因此，設

計安全的路由是MANETs相當重要的議題。最近，已有許多學者提出相關的安全路由機制。然而，這些方法並不能夠確實

地抵禦各式各樣的攻擊。因此，本論文基於階層群集式的架構，首先發展動態的群體金鑰管理機制，隨後基於所提之動態

群體金鑰機制，建構出高安全的路由機制。此外，本論文利用可證明安全理論驗證所提之安全路由機制的安全性，並探討

其優越性。總括來說，本論文所提機制在提升行動隨意網路的路由安全上是相當有用的。
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