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摘 要

隨著無線區域網路的蓬勃發展，以及Linux 的使用者日益增加，因此無線區域網路環境下Linux 的安全也越來越受重視。本

研究針對無線區域網路下的Linux 多種系統記錄檔，進行入侵偵測研究。我們首先發展高準確度的階層式群集分析機制，

使得可以自行產生適當群集數，也可自行判斷正、異常群集。而所得的正、異常群集再透過關聯法則探勘技術，以建立入

侵偵測法則。除了關聯法則探勘外，在法則探勘的階段，本研究亦結合了情境法則探勘技術，如此作法可以一併找出單一

攻擊事件並且亦能於各群集中找出多重序列間的相互關係，以發掘出攻擊事件的組成及發生次序，並將上述這些具備正常

或異常行為判斷能力之法則，分別建構於正常或異常的法則資料庫中。另外，為後續不斷增加的系統記錄檔，我們使用漸

增式法則探勘技術，來更新法則庫，使得藉由漸增式模糊關聯法則與情境法則的比對，讓系統管理者對駭客入侵攻擊手法

有更深入的了解。綜合上述，我們所建構的系統實為一功能完整之Linux-based無線區域網路入侵偵測系統，因此是非常適

用於現行的系統環境中。

關鍵詞 : 入侵偵測系統(Intrusion Detection System)， 分群演算法(Clustering Algorithm)，關聯法則(Association Rules)， 情境法

則(Episode Rules)，無線區域網路(WLAN)
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