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摘 要

無線區域網路(Wireless Local Area Network；WLAN)提供今日使用者於機動性與便利性之資訊應用需求，卻也必須面臨異於

以往的資訊安全風險。網路管理人員在進行WLAN安全防護措施時，普遍會面臨以下兩個問題：一、弱點偵防與檢測的工

作需要耗費企業組織中大量的系統資源與稽核人力成本；二、WLAN環境下之Client端節點變動頻繁，使得無線存取

點(Access Point)及使用者端稽核的工作面臨相當大的考驗。因此，本研究提出兼具高安全性與預測能力之WLAN安全防護

機制，將可同時避免WLAN環境中的節點異動頻繁所造成之安全性衝擊、簡化並降低企業組織於稽核未經授權之AP時所需

的網路專業門檻及人力物力、自動化檢測無線網路服務使用者之合法使用期限、預測並評估目前所使用的交談金鑰之風險

等級。值得一提的是，使用者可視交談金鑰之風險等級預測結果，以評估是否需重新更換交談金鑰，如此一來除了可降低

系統於產生交談金鑰時所耗費的運算資源，更可免除使用者須時常更新交談金鑰的困擾。相信本機制將可提供企業組織一

兼具高安全性、便利性與低成本之WLAN安全解決方案。
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