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摘 要

由於計算機與電腦網路的普及，網路攻擊行為隨之增加，攻擊手法也日趨複雜，因此入侵偵測系統IDS應運而生；然而傳

統IDS普遍存在著偵測率過低或誤報率過高的問題。本研究基於資料探勘與模糊理論的技術，以DARPA 集合的封包作為

處理資料。首先針對訓練用的攻擊型網路封包，我們使用了C5.0演算法來建構出相對的誤用入侵偵測規則庫。另一方面，

則將所有訓練用的網路封包，利用ISODATA演算法進行適當的分群後，再使用C5.0演算法來建構出這67個群集的決策樹

，以形成龐大的類異常偵測規則庫。此外，藉由序列相關分析(sequential pattern)技術，本研究從同一來源及目的之封包序

列中，找出入侵者的三種循序式入侵行為。若發現使用者正在依循某種特定入侵序式模式時，判斷出極有可能後續會有入

侵行為的發生，以期降低入侵所造成的傷害。 本研究提出之模糊分類法及異常行為序列封包分析法，可達到平均86%

及60%的辨識準確率，同時亦降低了誤報率到平均2%的程度；故可明確且有效地判斷使用者是否具有入侵之行為，大幅改

善了傳統IDS所面臨的偵測率過低或誤報率過高的問題。
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