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摘 要

使用者身份的隱匿性在UMTS行動網路中，一直是個很重要的研究議題。在UMTS行動網路中，IMSI（International

Mobile Subscriber Identity）某些情況下會在無線連結端以明文的方式傳送。也就是說這種作法無法達到對於使用者身份的

機密性要求，導致使用者身份會有被竊取與盜用的可能性。為了改善UMTS行動網路架構下使用者身份在某些情況下是以

明文的方式傳送，針對這個缺點，在本文中將會提出一個改善使用者身份機密性的方法稱作Integrated Confidentiality

Mechanism（ICM）用來克服這個缺點。我們整合RSA公開金鑰加密演算法、MD5演算法等方法而成ICM，利用RSA公開

金鑰加密演算法將IMSI加密後傳送，並且利用MD5產生Mobile Ticket來替代原來TMSI（Temporary Mobile Subscriber

Identity）的角色。希望能在不需耗費大量計算能力及能量的限制下利用ICM方法達到雙向認證，並使行動用戶在ICM的保

護下達成資訊的不可追蹤性及不可辨識性。如此一來可以改善UMTS行動網路中，使用者身份的隱匿性上的缺點提供較好

的使用者身份機密性且也不需要大幅度更動UMTS的架構。
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