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摘 要

網際網路的導入，不僅增加了資訊的價值，但也使得企業組織與普羅大眾在享受其便利時， 必須更注重安全的議題。我們

會使用防火牆、防毒軟體以及入侵偵測系統，以確保網路環境的安 全性。然而隨著網路流量的增加，經由入侵偵測系統產

生的警訊也隨之暴增。面對這麼大量的警 訊，要如何瞭解、管理與採取適 當的對策，實在不是一件容易的事。   本研究提

出了一個基於使用者行為之入侵警訊關聯方法，藉由改良過的相似度函數處理警訊 ，使得網管人員可以得到更有意義的資

訊。因此可以更容易地分析入侵警訊，並降低管理上的負 擔。此外，本論文亦開發出實際系統，以驗證系統遭受攻擊時，

的確可以提供更具關聯性的警訊 ，以供管理者進行分析與瞭解。
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