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摘 要

隨著網際網路的蓬勃發展下，造成網路攻擊日益頻繁，並且在攻擊手法推陳出新下，入侵手法亦趨向複雜化。由於惡意的

分散式阻絕服務攻擊，可使得線上交易停擺，造成企業損失慘重，故建立有效率的預防性防禦機制是現今各企業首要目標

。 綜觀目前抵抗洪水式分散阻絕服務攻擊是無法抵擋合法使用者攻擊，以及入侵偵測系統癱瘓時並無法即時備援，因此本

研究將以多代理人架構，整合三種防禦機制。第一種是植基於橢圓曲線公開金鑰密碼系統以驗證是否為合法使用者，第二

為轉移服務埠之防禦機制，以確保即使受到大量封包攻擊時，服務仍然可以正常運行。最後為備援機制，當代理人偵測入

侵偵測系統受到分散式阻絕服務攻擊導致癱瘓時，將啟動備援機制，通知鄰近入侵偵測系統準備備援，如此一來可結合上

述兩種防護而真正達到防禦功能。 最後，本論文亦開發出實際系統並模擬測試當主機受攻擊時，仍然可以正常提供服務，

以及模擬當主機癱瘓時具備即時備援能力，以實現真正防禦洪水式分散阻絕服務攻擊。
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