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摘 要

現今的網際網路發展迅速且成熟，駭客的人數不斷的快速成長，而入侵行為也漸趨變化與複雜，駭客得以針對Linux

或Windows作業系統的漏洞與弱點來發展出多樣化的攻擊技術，如病毒、蠕蟲、特洛依木馬、後門程式與Rootkit等惡意軟

體。要如何維護系統安全，避免遭受到駭客的入侵，成了當下相當重要的議題。 一般的主機型入侵偵測系統大多以過

濾Syslog或稽核追蹤，來找出可能被攻擊的證據，但駭客可經由植入Rootkit來取得root權限或留下後門，以使其再次地入侵

系統並竄改系統程式，而系統管理者卻難以發現其蹤跡。 因此，本研究從Linux系統管理者的角度進行探討，找出作業系

統是否已被植入User Mode Rootkit。在所設計的偵測機制中，首先使用Chkrootkit工具偵測目前已知的Rootkit，再針對此已

知Rootkit入侵特性藉由Tripwire來檢測系統檔案的完整性，以從資料庫中找出被變形Rootkit所異動的項目，再與已知

型Rootkit所會異動的項目做比對，因而找出變形Rootkit，藉此提昇變形Rootkit惡意軟體之偵測能力。本論文最後亦實際模

擬測試，以驗證所提偵測機制之高效益。
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