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摘 要

本文採用亂序及加密技術來增加網際網路語音服務（Voice over Internet Protocol, VoIP）之安全性，以簡單的運算加強即時

傳輸協定 （Real time transport protocol, RTP）的安全性並且在處理速度上有 良好的表現。本文的研究概念是基於即時傳

輸協定封包特性作探 討，研究如何加強其安全性。本文所提出對於提升資料安全性的方 法有：採用亂序將原始聲音取樣

作群組切割並將順序以不規則的方 式放置，達成將原始語音資料失真的效果，讓竊聽者對資料辨識度 降低；使用DES 加

密演算法技術提高封包負載資料的機密性，降 低竊聽風險。採用本方法可以提供即時性的資料安全性以及封包資 料加密

。文中將會描述聲音透過此安全性技術所呈現的效果，並且 評估本文所提出的安全性及效率。

關鍵詞 : 網路電話、安全性、即時傳輸協定、亂序、DES 加密演算法
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