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摘 要

近年來網際網路的使用率呈現爆炸，使得駭客得以利用系統漏洞或是通訊協定的疏漏等問題，發展出複雜且多樣化的入侵

攻擊技巧，如阻絕服務攻擊、病毒攻擊、惡意木馬程式等。而隱密性通道的發展勢必成為未來木馬程式相互溝通的橋樑，

由於該通道所產生之封包完全符合通訊協定所制定的封包格式，使得防火牆或入侵偵測系統不易察覺與防範。 綜觀目前入

侵偵測之文獻中，少有探討對於此合法格式之疏漏，因此本研究以網路通訊協定為基礎，藉由了解隱密性通道所採用之通

訊協定特性、封包規格與相關連線資訊，來探討正常封包與隱密性通道封包二者間之差異。本研究主要採用DARPA

dataset與四種具代表性之隱密性通道軟體所產生之封包記錄檔為基礎，藉由有效的華德分群法與k-means分群法進行兩階段

分群，來區別出正常封包與隱密性通道封包所產生之特徵，並對於如何防制隱密性通道提出相關建議。本研究成果亦可做

為後續隱密性通道偵測系統開發之參考依據。
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