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摘 要

隨網際網路的發展迅速，駭客人數也不斷的快速成長，要如何維護資訊安全，避免駭客的入侵，成了當下相當重要的議題

。為了防護網路入侵行為，許多的防護軟體或方法相繼被提出，在這些方法中最受人注目的便是「入侵偵測系統」。然而

，入侵偵測系統發展至今約二十餘年，卻還是無法非常有效的應用在現今網路環境上，探討其原因，無非是因為現有的入

侵偵測系統偵測率過低且誤報率過高，其中誤報率過高的問題更是讓管理人員拒絕使用入侵偵測系統的主因。為了提升入

侵偵測系統之偵測率及降低其誤報率，本研究之具體作法為設計一適用於入侵偵測之高準確度階層式分群演算法，該演算

法可適用於分群網路封包，而結果將比現有之分群方法擁有更高的準確度。本論文從入侵偵測系統之分群演算法著手改進

，讓群集分析的結果可以更準確的分析出正、異常群集，藉此提昇入侵偵測系統之判斷能力。
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