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摘 要

為達到系統安全，一般常用身份認證機制，驗證使用者的合法性。傳統的身份認證機制中，系統存有使用者通行碼驗證資

訊，易遭受偷竊及竄改的攻擊。目前免儲存通行碼驗證資訊的身份認證的作法，均需使用smart card，並結合公開金鑰密

碼技術或赫序函數。雖然公開金鑰密碼技術所提供的安全性較高，但其建置成本及運算量也較高，然而赫序函數運算量則

較低。在多伺服器環境中，使用者常需重複註冊及記憶多組密碼，造成使用上不便及管理不易，尤其當伺服器數量增加時

，維護成本更高。本論文提出一個基於smart card，以橢圓曲線密碼系統結合牛頓內插法建構多伺服器登入認證機制，本

機制具有以下特點：（1）使用者只需註冊一次，（2）系統不用儲存使用者密碼，（3）達到使用者與伺服器雙向認證，

（4）使用者可自由選擇及變更密碼，（5）系統可自動刪除過期使用者，（6）新增伺服器時，系統不需整個重新建置，

只需異動少部份，（7）在登入驗證後可同時產生使用者與伺服器間的交談金鑰。因此，本論文所提出之兼具效率與安全

的身份認證機制是非常適用於真實環境中。
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