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摘 要

近年來隨著產業外移、人口老化、罹患慢性病比率節節上升等問題日益嚴重，因此各醫院均積極投入社區醫療，營造社區

健康生活，落實預防勝於治療的理念。而社區醫療資訊系統（Community HealthCare Information System，CHIS）在於結

合了資訊科技與醫療從事人員的專業知識，提供社區醫療成員全方位的醫療照顧。可以有效提昇病患健康管理的便利性，

同時讓社區照護網絡成員得以凝聚共識，達到資源分享的目的。 目前CHIS運作方式共分為三種：第一種利用書面方式，

記錄該病患之醫囑資料，將帶回的書面資料統一輸入至醫療資訊系統；第二種則是將病患基本資料轉檔至筆記型電腦中，

由使用者攜帶至社區，依實際需要查詢或異動至筆記型電腦，事後帶回醫院端再上傳至主機；第三種則是透過VPN，由使

用者輸入ID及密碼後登入醫院端主機，查詢病患相關資料。其中，第一種作法之缺點為：資料辨識不易（如：筆跡潦草）

、無法即時檢核內容正確性、書面文件容易遺失或污損等問題；第二種之缺點則有：資料容易遺失或遭篡改、洩露病人隱

私等問題。第三種作法雖提供醫療人員方便又即時的操作介面，但卻無法滿足病患在家即可查詢健康資訊、以及醫師到社

區從事居家服務時，提供更廣泛且方便的資訊。因此，本研究針對在網際網路的環境中，根據資訊安全管理標準

（BS7799-2）分析及整理社區醫療資訊系統存在的安全需求，並針對身份辨識、資料加解密、存取控制提出可行的安全機

制。此外，本論文亦進一步實際開發CHIS，真正做到兼具管理面、技術面與實務應用面。 關鍵字：社區醫療、電子病歷

、BS7799、角色存取控制、自我驗證公開金鑰密碼系統、橢圓曲線密碼
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