
可證明安全的雙線性群數對為基礎之具訊息回復的公正盲簽章機制

郭啟志、曹偉駿

E-mail: 9314387@mail.dyu.edu.tw

摘 要

藉由使用盲簽章機制，可達成電子付款交易之無關聯性與匿名性；但不幸地，盲簽章的特色卻可能造成交易機制遭到濫用

。有鑑於此，Lee 與 Kim 兩位學者針對盲簽章的缺陷，於1999年提出可訊息恢復之公正盲簽章機制；然而可惜地，其機制

卻被證實無法達到預期的公正性。 本論文中，我們以雙線性群數對密碼系統取代傳統模指數運算，並整合身分基礎公開金

鑰密碼系統與自我認證公開金鑰密碼系統，建構出雙線性群數對為基礎之自我認證公開金鑰密碼系統，並且利用此系統設

計出可訊息恢復之公正自我認證盲簽章機制，以改進Lee與 Kim 提出機制之缺點。 此外，安全分析與評估在過去一直被視

為網路協定安全的重要範疇；然而，此種探索式安全性分析的方法卻必須經過長時間的試煉，由過去經驗中顯示，許多一

度被認為安全的機制，長時間後卻遭到推翻；因此，本論文並加以證明所提出機制之安全性，並分析其效率優於先前之機

制。
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