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摘 要

隨著網際網路與資訊科技的蓬勃發展，為了提高企業組織的運作效益，企業除了利用各種資訊技術建構出電子化企業環境

，也應考量如何能安全無虞地在網路上傳遞資訊。本研究將探討電子化企業環境中安全地授權與代理的議題。 傳統代理鑑

別加密機制，往往只考慮到一對一、一對多與多對一的代理鑑別情形，然而在真實的電子商務中，也必須考慮到群體與群

體之間的關係。雖然在現行方法中，多對一加上一對多的代理鑑別加密機制，同樣也可以達到多對多的代理鑑別情形，但

此方法在效率上較差，故本研究將整合橢圓曲線密碼系統、自我認證公開金鑰密碼系統與群體導向代理鑑別加密法，以設

計出一個真正多對多且具金鑰更新之群體導向代理鑑別加密機制。此機制允許原始簽署者可以將簽署與加密權限授權給一

個特定簽署群體，而原始驗證者亦可將驗證與解密權限授權給另一個特定驗證群體。 本論文因植基於橢圓曲線密碼系統，

其較現存其他公開金鑰密碼系統能以更少位元數來達到相同安全等級，而且金鑰儲存空間也大幅減少。此外，本研究所提

具金鑰更新之群體導向代理鑑別加密機制，能在不同階段使用不同的代理金鑰，以阻絕金鑰洩漏所帶來的危機。
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