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摘 要

　現今大部份的資訊安全專家分析網路資料，找出入侵者的行為模式，並發展新的偵測規則給入侵偵測系統(Intrusion

Detection Systsem, IDS)使用，但是這工作是依靠專家的能力和知識，總是辛苦和耗時，而且有時不能保證完成可以偵測出

入侵行為。 　　本研究描述在應用Honeynet架構下分析發覺網路入侵和攻擊行為，本研究運用了一個網路誘捕系統收集、

擷取入侵者的惡意行為，因此收集到的資料是惡意的行為，並詳盡的紀錄入侵者活動的行為，資料量當然是比完全在網路

上擷取所有封包還要少的很多，而且有意義。 　　本研究認為一個入侵行為是由一連串的有次序的警報事件所組成，所以

在資料的分析上，採取情節法則的探勘方式，可以解析出更具有代表性的惡意網路行為特徵。
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