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摘 要

門檻(threshold)的概念在群體導向的簽章機制中被廣泛的應用。截至目前為止，有為數眾多的文章在不斷的探討及發展門檻

簽章(threshold signature)。近幾年，門檻驗證(threshold verification)被提出後，也逐漸引起多方關注。考量二者之特性，本論

文中將這兩種研究概念加以整合，並且提出一個可指定驗證者的群體導向門檻簽章機制。在該簽章機制中，不論是簽章的

產生或驗證，其參與人數不要求全體成員的參與，但須達到一個特定的門檻值。此外，在驗證者的部分，只有被指定的驗

證者才有資格進行簽章的驗證，這樣的限制在某些特定情況下將形成一定的效用與安全防範。 為了同時達到訊息傳遞的機

密性(privacy)、完整性(integrity)及鑑別性(authenticity)，本文中尚提出一種低運算量及低通訊量的鑑別加密機制(authenticated

encryption scheme)，其中並且包含門檻簽章(threshold signature)與門檻驗證(threshold verification)的特性。 此外，由於考慮所

簽署文件的長度可能過大造成簽署者的工作負荷，文中也引入分工(division of labor)及訊息鏈結(message linkage)的概念，提

出具有訊息鏈結的分工簽章之門檻鑑別加密機制。在有效減少各個簽署者對於訊息審核及簽章所需花費的時間的同時，也

降低其工作負擔，提昇工作效率，並且根據訊息鏈結的特性，驗證者具有能力判別所收到的群體簽章區塊(group-signature

block)是否遭人惡意打亂其次序或竄改其內容。 為了使所提的方法具有更佳的執行效率，本研究採用橢圓曲線密碼系

統(elliptic curve cryptosystem)為應用平台，使所提方法的安全性構築於橢圓曲線離散對數問題(elliptic curve discrete logarithm

problem)的困難度上。
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