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摘 要

網路通訊技術的發展日新月異，造就線上交易與通信愈形普遍化的情形，可以想見電子商務將是未來資訊社會中商業活動

的主流，因此也更加突顯資訊安全的重要性。在現行的網路安全研究領域上，公開金鑰密碼系統是接受度相當高的研究方

向之一，該密碼系統運作中最關鍵的一環又非數位簽章機制莫屬，由於數位簽章技術的成熟與否對數位認證系統而言，具

有決定性的指標意義，同時也是公開金鑰基礎建設研究中最重要的組成部分，其應用面之廣，也包含本論文的研究題目─

代理簽章。 代理簽章技術及特性得以解決一般數位簽章在應用上的盲點，是非常值得著力的研究。所謂代理簽章，指的是

具有權限的原始簽署者，以授權的方式委託代理人代為簽署文件，賦予文件合法的文件效力；授權後，代理簽署者再持授

權資訊產生一個有效的代理簽章，對文件進行簽署；至於接收方驗證時，除了驗證簽章的有效性，同時還必須驗證授權資

訊的合法性。所以當原始簽署者因故不克出席行使其簽章之權力與義務時，則可透過代理簽章機制授權所委託之代理者代

為決行，以避免因時間點之延誤所導致的損失，進而提升執行程序之效能。代理簽章的相關應用還包括可移動代理、自我

代理、電子現金、匿名投票系統等。 本論文的研究重點主要以安全性為經，執行效能為緯，透過對代理簽章研究系統化的

歸納，深入探討相關文獻應用之理論，提出兩個因應不同應用需要的代理簽章機制，其一是不具代理保護的多重代理簽章

機制，另一則為具代理保護的多重代理簽章機制，並且應用橢圓曲線密碼系統低運算量與短金鑰的特色，在滿足代理簽章

機制所需的安全特性之餘，同時也具備一定的實用性，適用於網際網路資源有限之特殊環境，發展網路資訊科技。

關鍵詞 : 密碼系統 ; 數位簽章 ; 代理簽章 ; 電子商務安全
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