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摘 要

近年來，隨著網際網路的盛行、電腦使用的普及與網路技術發展的成熟，使得網際網路成為商業交易的媒介，吸引了社會

大眾的關注。但相對的也造成駭客攻擊事件及網路犯罪行為不斷的出現於新聞媒體報導中，遭受入侵攻擊所造成的潛在危

害不僅難以估計，更暴露出電腦系統本身存在的安全問題。入侵偵測系統就是為了防禦及偵測駭客入侵的攻擊行為，而且

駭客的入侵攻擊行為也可經由網站之網頁系統記錄檔中發現；若能分析網頁的系統記錄檔，將有助於入侵偵測系統的建置

。因此，本研究主要採用分群法與分類法對網頁系統記錄檔進行分析，以區分出正常的使用者行為及異常的入侵攻擊行為

。雖然分群法可以對龐大的網頁系統記錄檔進行群集分析，但是一般的分群演算法皆需要設定已知的群數，才能進行分群

運算，而且已知的群數是很難決定的。假使能藉由分群效度指標的輔助，自動評估分群結果的好壞，將可獲得較佳的分群

結果。當有新的網頁系統記錄檔增加時，所有的分群工作便要重新再來，若能採用分類法的優點，將可處理日益漸增的網

頁系統記錄檔。 本研究基於以上的考量，整合了較快速的分群演算法(Modified mrFCM)與評估分群結果優劣的分群效度指

標( 指標)來解決群集分析的問題，並進一步使用Modified K-NN分類法來處理日益漸增的網頁系統記錄檔，以作為建置入侵

偵測系統的參考依據。此外，本研究亦有開發成實際的系統，經由真實的網頁系統記錄檔進行分群與分類分析，以顯示出

本研究所提出的方法確實能達到預期的成效。
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