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摘 要

目前大多數入侵偵測系統的架構可分為主機式或網路式的方式來判別及防制電腦駭客，無論是哪種架構，都是以行為樣式

比對的方法來判定是否為駭客入侵。而每種架構的偵測系統，其偵測是否為駭客入侵的技術也可大致區分為兩類，建立正

常行為樣式的異常偵測技術；及建立不正常行為樣式的誤用偵測技術。但是若以單一種偵測技術判定是否有入侵行為時，

通常都會發生誤報率或誤判率過高的情形，如何降低錯誤率是偵測技術需要探討的主題。此外，隨著網路使用量越來越高

，在系統記錄檔中所記錄的資料也越來越多，如何能正確及有效率的從大量資料中，找出有用的使用者行為樣式也是入侵

偵測研究的一個方向。在駭客入侵系統手法不斷翻新的情況下，要能防禦未知型的攻擊手法是入侵偵測系統的一項重點。 

針對上述情況，本論文提出一適用於主機式入侵偵測之模糊關聯法則機制，利用系統記錄檔為資料來源，先以模糊群集技

術將資料分群，再由此結果導出較精確的關聯法則，並將這些法則建構於異常及正常的法則資料庫中，而日後若有新資料

產生，則再以模糊漸進式關聯法則對新資料進行運算，以降低產生法則所需運算的時間，並獲得最新的關聯法則。此機制

的設計不但能有效率地從大量資料中，精確地建立出使用者行為樣式，在綜合異常及誤用偵測技術後，能提供入侵偵測引

擎更精確地判定是否為駭客入侵行為，進而降低錯誤率，並抵擋未知型的入侵手法。而在論文最後，也將開發一套系統驗

證本論文提出之機制的成效。
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