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摘 要

在電子商務環境中，一個安全的交易環境是不可或缺的，而安全的密碼系統正提供我們一個很好的解決方案。在這些密碼

系統中，使用者的保障皆依賴在金鑰的安全管理上。所以，金鑰安全管理的相關議題對於密碼系統而言是十分重要的。本

論文所要探討的課題即是密碼系統中的金鑰恢復與金鑰託管機制。由於金鑰恢復與金鑰託管機制之運作需要繁複的金鑰運

算與訊息傳遞。 而本論文提出之金鑰恢復與託管機制，利用橢圓曲線密碼系統中金鑰長度較短與計算速度快之優點，以及

自我認證公開金鑰密碼系統中有效率的驗證公鑰正確性之優點，讓此機制不必依靠系統中心就能達到身份確認以及提高效

率性。另外我們在電子現金系統中加入託管的功能，設計出託管電子現金系統，避免電子現金完全匿名可能產生之犯罪行

為，我們所設計的託管電子現金系統除了具有防範網路犯罪之功能(如洗錢、勒索)，並且能迅速地找出犯罪者，還給受害

者一個公道。
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