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摘 要

現今網路交易日益頻繁，網路攻擊漸漸朝向自動化，入侵手法亦趨向複雜化。成功的分散式阻絕服務攻擊，足以癱瘓線上

交易市場，讓企業損失慘重，而隨著組織的入侵偵測系統提昇能力的同時，攻擊者會滲透更多的可用目標，來達到癱瘓組

織入侵偵測系統的目的，所以建立有效率的預防性防禦機制是目前企業首要考量目標。 本研究於尋找有效的防禦阻絕服務

的入侵偵測機制時，發現階層分散式架構容易被攻擊者發現單一失敗點，為了解決難以發現攻擊來源及目前的入侵偵測系

統的缺點，於是研擬出一整合式的抵抗攻擊機制。首先，提出整合封包過濾、追蹤攻擊來源及監控網路流量的技術，以各

網域「互助方式」來建構一道分散式入侵偵測系統防線（Cooperative Intrusion Detection System）。其次，這防線可以利用

行動代理人容錯的優點來恢復重要主機功能，經由這防線架構來抵抗分散式阻絕服務攻擊。最後，以邏輯推理的方式加以

證明本模組足以抵抗攻擊，並且分析演算法的時間複雜度。另外，亦從實作行動代理人的程式測試來驗證本研究提出方法

的可行性。
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