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摘 要

行動代理人程式具有自主性(autonomy)以及移動性(mobility)，可透過網路移動至其他主機上以完成使用者所交付之工作。

因此行動代理人技術能減輕本地主機資源存取的負荷，並能降低網路的頻寬負載，很適合將其應用於電子商務上。近年來

，正值電子商務蓬勃發展之際，若能將行動代理人技術應用於電子商務的發展上，將可使電子商務服務更具多樣性及更富

彈性，並可提高企業本身的競爭優勢與組織運作效率。但電子商務服務之根本，在於建立起安全的電子交易環境，因此行

動代理人能否實際應用於電子商務中，其安全技術將是重要的關鍵。 本論文的主要目的，便是針對行動代理人之網路環境

設計一合適的公開金鑰密碼系統(public key cryptosystems)，以保護行動代理人網路環境下交易雙方的安全性，進而保障雙

方之權益。有鑒於傳統以數位證書(certificate)為基礎之方法其通訊量與運算量較大，因此，本論文將植基於橢圓曲線上的

對偶函數密碼系統(pairing-based cryptosystems)，來設計出一個以身份為基礎(ID-based)兼具自我認證(self-certified)之公開金鑰

密碼系統，並以此來發展行動代理人網路環境下之各項安全機制。 本論文將針對保護行動代理人與保護代理人平台兩大安

全性議題，透過代理簽章之方法分別設計出安全保護之機制。首先，就保護行動代理人之安全而言，本論文植基於所提出

之公鑰密碼系統來發展一個具不可分割(undetachable)特性之代理簽章機制，此外，為了能同時滿足機密性、完整性、鑑別

性以及不可否認性之基本安全需求，本論文亦提出一套代理式鑑別加密機制來保護行動代理人的安全。再者，就保護代理

人平台的安全性而言，本論文亦依所提之公鑰密碼系統，設計一個植基於代理簽章法之單一簽入機制(single sign-on)，來達

到行動代理人身份認證(authentication)與授權(authorization)管理之安全保障，以確保行動代理人網路環境能在本論文所提之

安全的防護下正常運作，並能確實達成消費者或企業主所交付之任務。
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