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摘 要

21世紀知識與數位經濟已經來臨，企業無不利用虛擬私有網路來保護內部資訊的傳遞。然而透過無線傳輸交易，達成隨時

、隨地進行電子交易已經越來越被企業所重視。故如何在無線環境功能諸多限制下，設計出既安全又有效率的無線虛擬私

有網路安全機制，是為本論文所要探討的課題。 傳統數位簽章機制，往往以單一簽名者為考量，然而在真實的電子商務中

，我們也須考慮個人與群體之間的關係。故而本研究整合橢圓曲線密碼系統、群體導向簽章、自我認證公開金鑰密碼系統

與群體導向鑑別加密法，使無線虛擬私有網路封包的傳輸能更具安全性，進而打造一個無線群體導向電子商務的安全環境

。 本論文因植基於橢圓曲線密碼系統，較現存其他公開金鑰密碼系統可以更少位元數來達到相同的安全等級，相對地金鑰

的儲存空間也大幅減少，因此非常適合應用於資源短缺的無線虛擬私有網路環境下。至於在計算複雜度與通訊傳輸量方面

也大幅降低，遠少於其他公開金鑰系統。此外，本論文所提出之群體導向鑑別加密法，能使接收者在不需花費額外計算成

本之情況下，將鑑別加密訊息轉換成一般具訊息回復的數位簽章。故本論文所提出的方法在實際應用方面，是非常適合於

無線虛擬私有網路的環境。
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