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摘 要

目前電子付款系統在實務的設計上，多採數位憑證為基礎的方式來處理相關的安全付款事宜，但是此作法有一個很重要的

先決條件，那就是系統認證中心須是誠實的且必須保護金鑰目錄，另外還需額外耗費驗證系統憑證中心之簽章的時間。 在

現實的環境中，其實我們並不能絕對認定系統憑證中心一定是誠實的，或者我們應該說，系統憑證中心也是有機會被駭客

入侵的，故發展自我認證(SELF-CERTIFIED)的機制確有其必要性。所謂的自我認證是指交談的雙方僅需要靠雙方傳送一

些公開的資訊，即可達成雙方身分的確認，而不需透過公正的第三者來作保證或協調。本論文所探討的是智慧型安全電子

付款技術，故除了安全層級的顧慮外，還必須兼顧安全機制運算上的便捷與效率。因橢圓曲線公開金鑰密碼系統的運算較

現存的其它公開金鑰密碼系統更快速，且以較少之位元數達到相同的安全度。因此，本論文發展出一套以橢圓曲線密碼系

統為基礎的具自我認證公開金鑰密碼系統，並以此自我認證公開金鑰密碼系統發展出交談金鑰、數位簽章及盲簽章等安全

機制，且將這些技術實際應用在較具傳統方式的電子現金型付款系統，藉以提升這類付款機制的安全與效率，使即時性的

安全電子付款成為可行的方案。總之，本論文目的在於發展出有效率之自我認證為基礎的安全機制，藉此可使電子商務交

易之安全付款機制更臻完備且更切實際，以提昇使用者對使用電子商務付款服務的信心。
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