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摘 要

目前有線電子商務的安全機制，均使用以憑證為基礎的公開金鑰密碼系統來解決相關的安全需求。然而，行動電子商務之

無線的環境與前述有線的環境有顯著的差異性存在，如：較小的頻寬、傳輸時有較大延遲的現象、連線品質不佳比較容易

斷線、無線的個人裝置運算能力與電力較低等諸多限制存在。因此，需要較多運算量的憑證基礎公開金鑰密碼系統並不適

用於無線的環境，相當有必要對無線電子商務環境設計一個合適的安全基礎機制，我們稱之為無線公開金鑰安全基

礎(Wireless Public Key Infrastructure)，以保障交易雙方的安全性。本論文將以較具效率之橢圓曲線密碼系統為基礎，設計

出一個基於身分為考量的自我驗證公開金鑰密碼系統，並配合無線應用協定(Wireless Application Protocol；WAP)的相關標

準，來打造出一個適合行動電子商務的安全基礎環境。本論文所提出之方法具有下列優點： (1) 相較於憑證基礎的方法，

本方法驗證公鑰時，可免除額外的時間來對憑證作驗證簽章的動作； (2) 單一個邏輯步驟中同時完成簽章與加密的動作；

(3) 分配交談金鑰及驗證公鑰的有效性可同時達成； (4) 驗證訊息簽章及驗證公鑰的有效性可同時達成； (5) 執行加解密及驗

證公鑰的有效性可同時達成； (6) 因為本論文有結合身分為基礎的公開金鑰密碼系統，故可減少運算成本。 總之，基於上

述優點，所使用的金鑰大小可以降低、可減少運算的複雜度及降低傳輸成本，故非常適合運用在具較小的記憶體與運算能

力的裝置上，如智慧卡、手機與個人數位助理(PDA)等。此外，橢圓曲線密碼系統160位元金鑰長度的安全性，同等於RSA

公開金鑰密碼系統的1024位元金鑰長度，而且本論文所使用的方法中，由於沒有金鑰目錄管理的問題，因此系統維護管理

的成本也大大地降低。
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