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摘 要

有鑑於Google、微軟、亞馬遜、IBM、戴爾、昇陽、惠普等國際大廠，皆大舉跨入雲端運算領域，其採用雲端多方面的應

用與虛擬化技術，為PC領域帶來更好的桌面和軟體使用的體驗。因此，潛藏於雲端的應用虛擬化惡意軟體，尤其是間諜軟

體和Rootkit，也成為了電腦安全領域重點防範的對象。從惡意程式的發展來看，具備一定程度的隱藏功能已經成為一種趨

勢。在Windows系統下，惡意程式的存在和運行大都離不開系統登錄中的相關資訊，而惡意程式也常常隱藏於註冊表，故

不可能真正刪除它們。因此，如何有效地偵測出隱藏於註冊表內的Rootkit，也就顯得格外重要。雖然有知名偵測軟體亦能

偵測出隱藏於註冊表內的Rootkit，但面對新型Rootkit時，卻常常無法有效偵測。 本研究為了偵測通過篡改註冊表檔而隱

藏於作業系統的Rootkit，我們分析了常見的Rootkit 註冊表隱藏技術以及相關的偵測技術。在分析註冊表檔的格式以及註

冊表操作控制流程後，本研究設計出一種新型的註冊表隱藏型Rootkit以及Rootkit偵測方式。通過虛擬化註冊表以及Win32

系統底層註冊表鍵值的流程， 獲取真實有效的註冊表鍵，能夠有效偵測出隱藏於雲端環境的Rootkit。
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