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摘 要

21世紀開始，隨著資訊科技和網路連結快速發展，政府機關和企業為了保持競爭力和提高效能紛紛開始導入資訊系統，隨

著這股潮流和資訊網路科技不斷的創新，各種功能強大且處理速度快速的系統如雨後春筍般湧出。而這些系統除了為組織

帶來相當的益處外，也使得團體組織對於資訊系統的依賴不斷提高。從民國八十八年起政府為了振興社會經濟，在教育方

面推行全面網路化，讓校園內的網路資源運用能夠更加的順暢。但隨著網路的全面化所伴隨而來的是資訊和通訊所面臨到

資訊安全及保密問題，包含病毒入侵、駭客入侵、內部人員控管疏失等各類相關問題。這當中以教師同仁的隱私資料及學

生的成績更是需要被安全保護的對象。部分校園網頁因程式設計老舊，駭客可輕易植入木馬程式，竊取或竄改學校電腦中

的試題或成績等檔案，更有甚至是竊取密碼資料，其中以中小學校園網站最嚴重，目前雖有所改善，但學校的資安仍處在

危險邊緣。政府雖然推行學校網路資訊化，但卻也常忽略資訊安全相關問題。以資訊安全治理來說，資訊技術與資訊安全

一直在企業中扮演重要的角色，而較少針對校園成績系統進行資訊安全治理的探討與分析。因此，本研究透過資安管理的

流程及相關措施來改善，藉由ISO 27001的導入來檢驗校園成績管理系統的資訊安全，進而提出相關建議。
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