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摘 要

隨著網路發展，數位線上遊戲與大型電玩直至目前，由不被重視而轉為現代人的消遣娛樂，故數位遊戲產業漸趨蓬勃發展

，因而安全議題逐漸顯得重要。在數位遊戲產業面臨的安全議題中，除了駭客攻擊外，尚有機器人外掛的公平性破壞，以

及通訊封包截取後竊改。機器人外掛以及封包被竊取後的破壞影響，輕則可令遊戲廠商損失慘重，重則可令數位遊戲乏人

問津甚至面臨倒閉的危機。綜觀目前數位遊戲產業的安全機制，皆無法同時兼具低成本與高安全性，致使目前相關安全機

制無法普及。 本論文研究目的是要讓玩家與廠商即使未具安全概念也可保障其利益，故本研究開發具高度隱藏特性

之Rootkit技術來達到數位遊戲嵌入式系統之通訊資料的保護。雖然現有的Rootkit都是被駭客利用來作各種系統攻擊，以令

使用者無所查覺，但正所謂「水可載舟亦可覆舟」，Rootkit就如雙面刃可用於不法也可用於正途，因而本論文是首先植基

於Rootkit的隱藏特性以保護數位資料封包的傳輸，其作法是採用隱藏能力強大之DKOM (Direct Kernel Object

Manipulation) 技術將遊戲資料藏於設備機台的Windows Embedded 作業系統內，讓不法者無法截取資料、製作外掛機器人

與進行相關的攻擊，以有效保障數位遊戲使用者與廠商的權益。本研究所提出的防護方法，因採用軟體方式建構且具有隱

藏功能，以及完全不需要硬體搭配，故有極低的建置成本與極高的安全特性，因而非常有助於數位遊戲產業的發展。
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