
建置銀行業私有雲之資訊安全治理-以某銀行為例

胡雯婷、曹偉駿

E-mail: 364845@mail.dyu.edu.tw

摘 要

隨著資訊科技的進步，銀行業對資訊技術的依賴無可取代。其營運方式不再像過去只有少數的功能，在網路普遍的情況下

其商品不斷增加多樣性，使得業務變得更加繁雜，而且面對資訊安全威脅不斷衍生，使得銀行業成為高度風險的行業，因

而必須投入基礎設施、資訊技術研發與資安防護等龐大成本。 雖然雲端運算環境擁有高效能、高彈性以及可降低成本等諸

多優點，但仍有許多企業對雲端資訊安全感到疑慮而不敢投入此環境。因此，本研究探討銀行業導入雲端運算之資訊安全

的問題，並提出建置銀行業私有雲之資訊安全治理。本研究之研究方法將採用基於ITIL (Information Technology

Infrastructure Library)的事件管理規範、ISO 27001的控制項與ISO 27005的風險流程，以個案探討的方式根據策略、技術、

組織、人員、環境構面推導出相關命題，接著用於對本研究的研究對象進行深度訪談。最後，本研究對銀行業的資訊安全

治理策略提出建議，以讓銀行在雲端運算的資訊安全風險上有參考的依據。
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