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摘 要

電子化政府對提升行政效率即便民服務，帶來極大的助益，然而隨著資訊科技的快速發展，亦同樣帶來了資訊安全的問題

，由於政府機關所擁有的資訊，是涉及了民眾個人的隱私資料、企業重要的商業資料、乃至於國家機密等，因此如何確保

公部門之資訊安全，是現在公部門電子化所必須因應的課題之一。本研究針對基層公務人員為抽樣對象，以組織內部人員

對社交工程的威脅認知、社會心理弱點及建立資訊安全管理系統等相關構面及其因素、相關性之相互關係做統計分析。由

於社交工程對於資訊安全的危害是一直層出不窮不斷的在演進，所使用的社交工程手法也跟著進化，不變的是無論科技、

資訊如何演進，人們的心理弱點、七情六欲等等⋯卻無法變的鐵石心腸，因此針對社交工程如何利用人們的社會心理弱點

作攻擊，應如何做防範與宣導，不是讓人非得無感情、感覺，而是能具體了解那些訊息應注意。

關鍵詞 : 社交工程、電子郵件社交工程演練、社會心理弱點、資訊安全管理系統政策
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