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摘 要

本論文基於模擬小波與反小波轉換中階層式的特性，結合進階加密標準中的替代表以及有限體GF(28)的加法運算和乘法運

算，提出將數位影像視為一個大區塊對整個區塊進行加密的低運量影像加密演算法。子金鑰的選取以及子金鑰的生成完全

取決於使用者的金鑰，並且使得加密/解密及子金鑰生成系統皆使用相同演算法，加密與解密僅需修改替代表，亦可達到

快速加密解密之效果，並且降低實現硬體的成本。 實驗結果指出當加密系統加密回合大於等於兩回合時，本論文提出方法

可以有效抵擋各式攻擊(ex.差分攻擊、統計分析...等) ，本論文使用小波轉換之階層式概念為快速擴散和混淆的概念，具備

相當良好的崩塌效應。
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