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摘 要

車載網路(Vehicular Ad-hoc Networks, VANETs)的應用範圍非常廣泛，如交通疏導、事故通知、防止碰撞，甚至救災通訊等

等，若此車載網路遭受入侵攻擊，將會造成伺服器中斷服務，以及車輛間無法正常通訊，致使影響使用者的權利，

故VANETs之通訊安全是一個非常重要的議題。為了保護VANETs通訊之安全，須要有安全的群體金鑰產生機制，但傳統

群體金鑰產生機制大部分交由使用者建立，再傳送給所屬群組裡的其他使用者，此作法會造成使用者車輛之資源大量消耗

。雖然亦有部份學者提出利用認證中心建立群體金鑰，再傳送給群組內的使用者，但其傳輸方式採逐一傳遞，故效率不佳

，且由於車輛移動速度較快，當群組內成員皆收到群體金鑰時，群組部分成員早已脫離該群組。此外，該作法並無法達到

使用者之間彼此的身份驗證，以及亦不能提供驗證群體金鑰是否正確，且該作法也無法針對封包在傳輸中發生缺漏或損毀

時，提出有效機制維護使用者權利。因此，本論文提出可鑑別之群體金鑰轉移機制，由可信任的認證中心產生群體金鑰，

並透過廣播方式轉移給群體內的使用者，同時亦可驗證使用者身分，以有效的提高通訊效率與防護通訊安全。此外，本機

制亦具有容錯能力，能有效率排除惡意使用者，以及在封包損毀或不完整之情況下，本機制仍能正常運作而不影響使用者

權利。
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