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摘 要

　隨著雲端運算日漸普及，安全議題亦隨之而來，目前資安研究者多著墨於資料安全防護，包括資料隱私性與保密性之研

究。然而，雲端虛擬機器服務平台之安全防護亦不容忽視。現今雲端服務架構皆以虛擬化技術為基礎並建構在雲端作業系

統之上，一旦雲端作業系統遭受惡意程式破壞，則建構在雲端作業系統上的虛擬機器亦將隨之崩潰，因此雲端作業系統之

安全防護就顯得格外重要。目前有越來越多惡意程式結合Rootkit技術來遮掩本身的不法行為，使得雲端作業系統安全的防

衛面臨了極大的挑戰。 就我們所知, 目前相關文獻皆在探討雲端運算環境中的使用者端作業系統(Guest OS)防護，並無針對

雲端主機作業系統(Host OS)安全議題進行探討, 因此本研究將是首先嘗試於Windows 雲端主機作業系統中, 開發能偵測未知

型Kernel Mode Rootkits之技術，以建構雲端虛擬機器服務平台之安全基礎。本研究首先發展出一新型且有能力躲避現有知

名偵測軟體的Windows 雲端作業系統Driver-hidden Rootkit，以指出這些知名偵測軟體的缺失，接著則進一步開發能有效偵

測各種Windows雲端作業系統Driver-hidden Rootkits之機制，包括亦能偵測本研究所研製之新型Rootkit，亦即將建構

出Windows 雲端作業系統Driver-hidden Rootkits偵測技術，尤其能夠偵測未知型Driver-hidden Rootkits，能提供雲端作業系

統對Kernel Mode Rootkits完善的偵測能力。透過實驗測試與分析，在偵側率、偵測時間、CPU佔用率、I/O使用率方面，

本機制相較國際知名防毒軟體大廠ESET、AVAST及趨勢科技的Rootkit偵測軟體，皆勝出許多，因此我們堅信本機制具有

極高的實用價值。
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