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摘 要

隨著金融自由化與國際化，銀行業的經營環境面臨到急速變遷與激烈競爭的挑戰，其顯然已成為高度風險的行業。在競爭

越趨激烈下，銀行要處理的風險不僅呈現多樣化，同時要更加複雜化，在此情形下，銀行若能充分瞭解資訊資產之風險管

理的重要性，且謀求適當而有效的管理方法，則將可提升經營的安全。目前針對銀行業資訊資產風險管理的相關研究極少

，大部分的研究著重於風險分析對企業重要性及建立企業風險評估模式，因此本研究著重於銀行業資訊資產風險管理研究

，基於ISO27001標準中的控制項、ISO27005的風險流程及OCTAVE 操作性關鍵威脅、資產與弱點評估，以銀行為個案進

行專家問卷，在根據其結果作風險分析，以評估資訊資產的現有價值、相關威脅、弱點與風險等級。本研究提供使用者瞭

解其資訊資產價值與該資產面臨的風險值，並讓銀行在資訊資產的資訊安全風險上有參考的依據，同時也為後續的相關研

究提供一些建議的方向。
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