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摘 要

近年來，可攜性行動裝置盛行，其中以智慧型手機成長趨勢最為快速，使得以手機病毒竊取個人私密資料與企業機密的情

形在未來勢必更為盛行。如何運用最少資源將防毒技術應用於智慧型手機上並讓病毒偵測得到最大發揮，是一項相當重要

的課題。 現階段行動平台上的安全議題大多著重於防毒技術的開發，較缺乏全面性之考量。目前相關研究針對手機病毒偵

測技術的研究，較少考量到病毒偵測技術對智慧型手先天上硬體與效能不足的影響因素，如手機效能、電量等。 因此，本

研究針對貝氏網路、決策樹C5.0、類神經等3種偵測技術，提出五項評估指標來找出較為適合於行動平台與環境下，進行

手機病毒偵測的偵測技術。本研究以Windows mobile為平台，收集手機病毒樣本有40種不同的類型，共有79隻。以偵測率

、誤判率、整體準確率評估分析各種方法的偵測能力，以反應者操作特徵曲線 (Receiver Operating Characteristic, ROC)分

析出最恰當的偵測方法為決策樹C5.0，並將C5.0實作於HTC HD2手機平台上，再透過實地實驗測試C5.0的偵測能力、系

統效能及電池耗損率來評估應用在行動平台上之合適度。最後統整各項指標提出最佳之解決方案。
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